
Меры предосторожности: 
➔ Не передавайте ключевой носитель третьим лицам, 

даже тем, кому вы доверяете! 

Если вы руководитель организации и ваш сотрудник должен 

подписывать документы с помощью электронной подписи, обеспечьте 

его собственным ключевым носителем с закрытым ключом 

электронной подписи и сертификатом на его имя, а также выдайте 

доверенность на подписание документов. Передача своей КЭП 

третьим лицам, в случае ее использования в целях образования 

(создания, реорганизации) юридического лица, может расцениваться 

как деяние, ответственность за которое предусматривается ст.173.2 

УК РФ.

➔ Обеспечьте надежное хранение носителя с электронной подписью 

(ключевой носитель), которое исключает доступ к нему посторонних лиц 

(например, храните его в сейфе). Не оставляйте ключевой носитель 

подключенным к компьютеру без присмотра.

➔ При потере или краже ключевого носителя незамедлительно 

обратитесь с заявлением на отзыв сертификата в удостоверяющий 

центр, который его выдал.

➔ Замените «заводской» пароль (РIN-код) ключевого носителя 

на свой собственный при получении электронной подписи,

как вы это делаете с банковской картой. Обеспечьте надежное 

хранение пароля, исключите доступ к паролю любых лиц.

➔ Внимательно читайте документы при оформлении различных сервисов 

в организациях, оказывающих услуги для бизнеса и банках. Если вы 

видите в тексте соглашения словосочетание "электронная подпись", 

уделите этому разделу особое внимание. Возможно,

на вас оформят сертификат электронной подписи, закрытый ключ 

от которой будет храниться в недоступном для вас месте. 

Если к этому ключу будет доступ у третьих лиц, не исключено, 

что за вас и без вашего ведома могут подписать какие-либо документы 

в электронной форме.

➔ Не соглашайтесь на предложения выдать электронную подпись 

без личной явки при первичном ее получении. 

Во-первых, это незаконно. Во-вторых, закрытый ключ могут 

скопировать, и так же, как в предыдущем сценарии, использовать

его без вашего ведома для формирования электронной подписи

на электронном документе.

➔ Регулярно проверяйте информацию о выпуске на ваше имя 

сертификатов электронных подписей на Едином портале государственных и 

муниципальных услуг (Госуслуги). 

Информация о выпущенных на ваше имя электронных подписях 

и удостоверяющих центрах, которые их выпустили, размещены 

на сайте «Госуслуги» в вашем личном кабинете в разделе "Настройки и 

безопасность" => "Электронная подпись". 






